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1. Inledning

1.1. Syfte

Denna bilaga till Goteborgs Stads anvisning for sédkerhetsskydd tydliggor stadens
arbetssétt inom personalsdkerhet for att leva upp till sdkerhetsskyddslagens krav pé att;

(1) forebygga att personer som inte &r palitliga fran sdkerhetssynpunkt deltar i en
verksamhet dér de kan fa tillgang till sdkerhetsskyddsklassificerade uppgifter eller i en
verksamhet som av ndgon annan anledning ar sékerhetskénslig, och

(2) sdkerstilla att de som deltar i sédkerhetskéanslig verksamhet har tillracklig kunskap om
sikerhetsskydd.

Vidare syftar denna bilaga till att tydliggora ansvarsférdelningen avseende
personalsikerhet samt faststélla en gemensam sidkerhetsprovningsprocess for Goteborgs
Stads berdrda forvaltningar samt for berdrda bolag i tillimpliga delar.

Séakerhetsskyddsétgirder inom personalsékerhet ska integreras med
sdkerhetsskyddsatgirderna inom fysisk sdkerhet och informationssékerhet.

1.2. Vem omfattas

Denna bilaga till Goteborgs Stads anvisning for sdkerhetsskydd géller stadens
forvaltningar i sin helhet.

For Goteborgs stads bolag géller bilagan i féljande delar:

e Kapitel 2.5 Sédkerhetsskyddschef i bolag
e Kapitel 3 Befattningsanalys
e De delar som behandlar registerkontrollsforfarandet

Utifrén ett sdkerhets- och samverkansperspektiv rekommenderas berérda bolag att folja
anvisningen till fullo &ven om bolagen i lagens mening ar egna verksamhetsutovare med
ett sjalvstandigt mandat och ansvar att f6lja sédkerhetsskyddslagstiftningen.

2. Ansvar och roller

2.1. Goteborgs Stads stadsdirektor

Goteborgs Stads stadsdirektdr ansvarar for sdkerhetsprovning av Goteborgs Stads
sékerhetsskyddschef.

2.2. Goteborgs Stads sakerhetsskyddschef

Goteborgs Stads sdkerhetsskyddschef ansvarar for:

e Dbesluta om vilka befattningar i Géteborgs Stads forvaltningar och bolag som ska vara
placerade i sékerhetsklass eller ska omfattas av sékerhetsprovning utan placering i
sakerhetsklass.
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o faststilla Goteborgs Stads befattningsanalys.

e sikerhetsprovningar av centrala positioner som stadsdirektor, VD,
forvaltningsdirektor och sékerhetsskyddsansvarig for forvaltningar samt bitrddande
roller till tidigare ndmnda befattningar och vid behov andra positioner som bedéms
vara lampliga.

e Registerkontrollfunktionen pé stadsledningskontoret.

e att faststilla den stadenovergripande utbildningsplanen for sékerhetsskyddet.

e att utse samtalsledare som fér hélla i sdkerhetsprovningssamtal.

e att utse Goteborgs Stads bitrddande sidkerhetsskyddschef.

Utover ovanstidende har Goteborgs Stads sdkerhetsskyddschef det slutliga
beslutsmandatet i samtliga sdkerhetsprovningar inom stadens forvaltningar.

2.3. Sakerhetsskyddsansvarig

Séakerhetsskyddsansvarig i férvaltning ansvarar for att:

e leda och samordna arbetet med personalsidkerhet i forvaltning samt kontrollera att
verksamheten bedrivs enligt lag, forordning och foreskrifter.

e granska och Overvaka tillimpning och efterlevnad av denna bilaga i den egna
verksamheten.

e sikerstilla att sikerhetsprovning av medarbetare inom den egna forvaltningen blir
genomford.

o sikerstilla att sikerhetsprovning av personal hos leverantdrer med vilka
forvaltningen ingétt sdkerhetsskyddsavtal eller sdkerhetsskyddsdverenskommelser
blir genomford.

e fatta beslut om godkidnnande av sikerhetsprovning. Infor vissa beslut ska dialog foras
med Goteborgs Stads sédkerhetsskyddschef. Till exempel

o 1ide fall en sdkerhetsprovning avses godkédnnas trots en rekommendation fran
samtalsledare om att inte godkénna provningen.

o 1de fall en sékerhetsprovning avses godkinnas trots ett utfall pa
registerkontroll.

e fOra dialog med Goteborgs Stads sikerhetsskyddschef avseende sdkerhetsprovning
och registerkontroll.

e ta fram fOrvaltningsspecifik befattningsanalys som ocksé ska héllas uppdaterad.

e faststdlla forvaltnings utbildningsplaner inom sékerhetsskyddsomradet.

e sikerstilla att verksamhetens forteckning 6ver vidtagna personalsékerhetsétgérder
halls uppdaterad.

2.4. Personalansvarig chef

Personalansvarig chef ska ha god kdinnedom om vilka befattningar inom dennes
ansvarsomrade som ir placerade i sikerhetsklass samt omfattas av sikerhetsprovning
utan placering i sidkerhetsklass.

Personalansvarig chef i berérda forvaltningar ansvarar for att:

e igod tid upplysa sdkerhetsskyddsansvarig vid rekrytering till en befattning som
omfattas av sdkerhetsprovning, s att denna kan inleda sékerhetsprovningsprocessen.
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e nir rekrytering inleds till en nyskapad befattning som kan omfattas av
sikerhetsprovning, i god tid meddela sikerhetsskyddsansvarig sa att denne kan
bedoma om befattningsanalys behover revideras.

e se till att dokumentation fran referenstagning vid rekrytering till en befattning som
omfattas av sidkerhetsprovning kommer sékerhetsskyddsansvarig tillhanda som ett
underlag till sdkerhetsprévningsprocessen.

e se till att de personer som ska genomga en sikerhetsprovning far information om
sdkerhetsprovningsprocessen.

e sc till att de medarbetare som genomgétt sikerhetsprovning far utbildning i
sdkerhetsskydd och instruktioner for hur arbetet i sdkerhetskénslig verksamhet ska
bedrivas innan de pabdrjar arbetet i den sdkerhetskidnsliga verksamheten.

e sc till att det finns ett beslut om deltagande i sékerhetskénslig verksamhet innan
medarbetare paborjar arbetet i den sékerhetskénsliga verksamheten.

e rapportera fordndringar och/eller avvikelser som behdver foljas upp alternativt kraver
ny registerkontroll till sikerhetsskyddsansvarig eller sdkerhetsskyddschef. Detta
bygger pa en god dialog mellan personalansvarig chef och
sakerhetsskyddschef/sékerhetsskyddsansvarig.

e upplysa sékerhetsskyddsansvarig infor att en medarbetares deltagande i
sakerhetskénslig verksamhet ska upphora.

2.5. Sakerhetsskyddschef i bolag

Sakerhetsskyddschef i bolag ansvar for att:

e fOra dialog med Goteborgs Stads sikerhetsskyddschef avseende registerkontroll.

e ta fram och hélla befattningsanalyser aktuella samt fora dialog med Gdéteborgs Stads
sdkerhetsskyddschef for faststidllande av befattningsanalys.

e fatta beslut om godkdnnande av sékerhetsprovning. I de fall en sdkerhetsprévning

avses godkénnas trots ett utfall pa registerkontroll ska dialog féras med Goteborgs
Stads sédkerhetsskyddschef.

2.6. Samtalsledare for sakerhetsprovningssamtal

Goteborgs Stads sdkerhetsskyddschef utser stadens samtalsledare och ska ha en
forteckning 6ver behoriga samtalsledare. For att fa genomfora sdkerhetsprovningssamtal
ska samtalsledaren vara sédkerhetsprovad. Samtalsledaren ska dven ha relevant utbildning
eller motsvarande erfarenhet for uppgiften. Samtalsledare ska utifran bakgrundskontroller
planera och genomfora sikerhetsprovningssamtal. Samtalsledaren ska ge underlag till
sikerhetsskyddschef/sdkerhetsskyddsansvarig som dérefter fattar beslut om deltagande i
den sidkerhetskédnsliga verksamheten.

For sdkerhetsprovningar inom ramen for samverkan som styrs av
sékerhetsskyddsavtal/sdkerhetsskyddsoverenskommelse kan sdkerhetsprovningssamtal
hallas av samtalsledare hos leverantoren. Dessa behover infe utses av Goteborgs Stads
sdkerhetsskyddschef. Den berdrda forvaltningen ansvarar for att sékerstélla att
samtalsledaren foljer Goteborgs Stads sdkerhetsprovningsprocess.
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3. Befattningsanalys

3.1. Forvaltnings-/Bolagsspecifik befattningsanalys

Berdrda forvaltningar och bolag i Goteborgs Stad ska upprétta en forvaltnings-
/bolagsspecifik befattningsanalys. Denna tar sin utgangspunkt i den forvaltnings-
/bolagsspecifika sikerhetsskyddsanalysen och ska utgora en forteckning dver alla
befattningar placerade i sédkerhetsklass samt befattningar som ar sdkerhetsprovade utan
placering i sékerhetsklass. Underlag for vilka befattningar som ska sékerhetsprovas hos
externa aktorer ska himtas fran genomforda sirskilda sidkerhetsskyddsbedomningar.

I en befattningsanalys ska forvaltningar/bolag bedéma vilka anstéllningar eller annat
deltagande i den sidkerhetskidnsliga verksamheten som ska placeras i sikerhetsklass eller
som innebér sidkerhetsprovning utan placering i sékerhetsklass.

Av befattningsanalysen ska foljande information framga for varje befattning.

a) Unik beteckning for befattningen.

b) Namn pé befattning.

¢) Beskrivning av de arbetsuppgifter som innebér deltagande i den
sakerhetskénsliga verksamheten.

d) Ivilken omfattning befattningen medfor tillgéng till
sakerhetsskyddsklassificerade uppgifter samt i vilka sékerhetsskyddsklasser dessa
ar indelade.

e) Vilken skada for Sveriges sikerhet (konsekvensnivé) en person i befattningen har
mojlighet att orsaka (A-D).

f) Forslag pa sikerhetsklass eller sdkerhetsprovning utan placering i sékerhetsklass.

g) Kontrollorsak (for befattningar i sdkerhetsklass).

h) Grund for deltagande.

Den forvaltnings- och bolagsspecifika befattningsanalysen ska faststillas av
sikerhetsskyddsansvarig i forvaltningar och sékerhetsskyddschef i bolag.

Befattningsanalysen ska hallas uppdaterad och revideras 16pande nér befattningar
tillkommer, tas bort eller dndras.

3.1.1. Befattningsanalysens innehall

a) Unik beteckning
Varje befattning inom staden ska ha en unik beteckning. For att sdkerstélla att varje
befattning far en unik beteckning ska beteckningen innehélla en forkortning av
forvaltningens eller bolagets namn tillsammans med en siffra.

b) Namn pé befattning
Namnet pa befattningen ska i sd stor utstrickning som mdojligt ge en bild av befattningens
arbetsuppgifter.

c) Beskrivning av arbetsuppgifter
Varje befattning ska innehélla en dvergripande beskrivning av de arbetsuppgifter som
innebér deltagande i den sdkerhetskinsliga verksamheten.
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d) Tillgang till sdkerhetsskyddsklassificerade uppgifter
Det ska framga i vilken omfattning befattningen ger tillgéng till
sdkerhetsskyddsklassificerade uppgifter och i vilken sékerhetsskyddsklass dessa ér
indelade.

e) Konsekvensniva
Det ska framga vilken skada (konsekvensnivd) for Sveriges sdkerhet en person i
befattningen har mojlighet att orsaka. Konsekvensnivan ska anges i skalan A-D.
Observera att en befattning endast kan ha en konsekvensniva.

f) Forslag pé sikerhetsklass
Varje befattning ska innehalla ett forslag till beslut om sékerhetsklass eller
sakerhetsprovning utan placering i sékerhetsklass.

g) Kontrollorsak
Kontrollorsaken ska dvergripande beskriva vilken sdkerhetskidnslig verksamhet en person
i befattningen avses delta i och vilka skyddsvérden personen fér tillgang till, som en foljd
av sitt deltagande.

Kontrollorsaken som anges hir ska vara densamma som anges pd ansokan om
registerkontroll hos Sékerhetspolisen.

h) Grund for deltagande
Grunden till deltagandet kan till exempel vara anstéllning, sikerhetsskyddsavtal eller
sdkerhetsskyddsoverenskommelse.

Notera att en befattning med sékerhetsskyddsdverenskommelse som grund inte kan
placeras i sékerhetsklass.

3.2. Stadengemensam befattningsanalys

Den stadengemensamma befattningsanalysen ska héllas uppdaterad och revideras 16pande
utifran de ansékningar om beslut om placering i sédkerhetsklass som inkommer fran
forvaltningar och bolag.

3.3. Beslut om placering av befattningar som omfattas av
sakerhetsprovning

Goteborgs Stads forvaltningar och bolag ska anséka om beslut om placering i
sdkerhetsklass genom Goteborgs Stads registerkontrollfunktion. Hantering av beslut om
placering i sékerhetsklass omfattar f6ljande befattningar:

e Befattningar placerade i sdkerhetsklass 2 eller 3
e Befattningar som &r sdkerhetsprovade utan placering i sdkerhetsklass

Ett beslut om placering av befattning i sdkerhetsklass dr en forutséttning for att kunna
ansoka om registerkontroller for personer som ska delta i sdkerhetskénslig verksambhet.
Det ar befattningen som ér placerad i sdkerhetsklass och inte personen. En anstillning
eller ndgot annat deltagande fér placeras i sidkerhetsklass endast om behovet av
sikerhetsskydd inte kan tillgodoses pa nagot annat sétt.
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For att kunna ansoka om att fa befattningar placerade i sidkerhetsklass krédvs att berord
forvaltning eller bolag gjort en befattningsanalys som klargor hur och i vilken omfattning
befattningar har tillgang till den sékerhetskénsliga verksamheten. Denna tas fram med
utgangspunkt i den forvaltnings- eller bolagsspecifika sékerhetsskyddsanalysen.

Goteborgs Stads sikerhetsskyddschef tar beslut om varje unik befattning som ska vara
placerad i sékerhetsklass eller omfattas av sdkerhetsprovning utan placering i
sikerhetsklass. Med befattning avses en roll, tjanst eller funktion och dess tillhdrande
arbetsuppgifter, exempelvis sdkerhetsskyddschef/-ansvarig, VD, IT-tekniker, mm. En
anstdlld kan inneha flera olika befattningar med olika kontrollorsaker.

3.4. Lopande revideringar av befattningar

Vid behov ska befattningsanalysen uppdateras. Behov kan till exempel vara nér en
befattning tillkommer eller inte ldngre ar aktuell. Skulle en befintlig befattning fa en
annan sdkerhetsklassning behover ocksa befattningsanalysen uppdateras.

Andringar i befattningsanalysen bor foregds av exempelvis en uppdaterad
sikerhetsskyddsanalys eller en sirskild sdkerhetsskyddsbedomning.

Ansokningar om komplettering eller revidering av befattningsanalys skickas till
Goteborgs Stads registerkontrollfunktion.

3.4.1. Ansbkan om ny befattning

Gdller uppdateringen en ny befattning ska blankett ’Ansdkan om komplettering eller
revidering av befattningsanalys” samt en befattningsanalys, enligt beskrivningen i kapitel
3.1 bifogas for aktuell befattning. Hela befattningsanalysen behdver alltsa inte skickas in,
utan enbart en befattningsanalys for tillkommen befattning.

3.4.2. Ansbkan om revidering av befattning

Nar en befattning dndras 1 visentligt avseende kriaver detta ett nytt beslut om placering i
sdkerhetsklass.

Ansdkan gors pa samma sitt som ansdkan for att 1agga till ny befattning. Alltsé genom att
skicka in ”Ansdkan om komplettering eller revidering av befattningsanalys” samt en
befattningsanalys, enligt beskrivningen i kapitel 3.1, for aktuell befattning.

Nér en befattning dndrar sékerhetsklass behdver tillhdrande registerkontroller korrigeras.
Detta gors genom att en ny ansdkan om registerkontroll skickas in och nir denna
aterredovisats sa ska den tidigare registerkontrollen avslutas.

Om andringen innebér att befattningen inte lingre medfor placering i sékerhetsklass ska
samtliga registerkontroller kopplade till befattningen avslutas.

3.4.3. Ansd6kan om borttagande av befattning

Om en befattning inte lingre bedoms behdva vara placerad i sdkerhetsklass eller omfattas
av sékerhetsprovning utan placering i sdkerhetsklass ska detta ansdkas om genom
blankett ”Ansdkan om komplettering eller revidering av befattningsanalys”.
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Nér en befattning som var placerad i sdkerhetsklass tas bort ur befattningsanalysen ska
samtliga registerkontroller med denna befattning avslutas.

4. Forteckningar over deltagare i
sakerhetskanslig verksamhet

4.1. Forteckning over registerkontroller

4.1.1. Huvudkontrollerad

Verksamhetsutovare ska fora forteckning 6ver pagaende registerkontroller. Av
forteckning ska foljande information framgé for varje registerkontroll.

1. Sikerhetspolisens id-nummer for registerkontroll.

2. Datum f0r aterredovisning.

3. Den registerkontrollerades personnummer eller samordningsnummer, eller
om sidant saknas fodelsedatum.

4. Den registerkontrollerades efternamn.
5. Den registerkontrollerades fornamn.
6. Sékerhetsklass.

7. Kontrollorsak.

8.

Savitt avser registerkontroller som har sin grund i sékerhetsskyddsavtal,

namn péd motparten.

9. Savitt avser registerkontroller som har sin grund i sdkerhetsskyddsavtal, den
hénvisning till sékerhetsskyddsavtalet som anges vid ansdkan om
registerkontroll.

10. Den unika beteckningen for befattningen.

11. Vem som har ansokt om registerkontrollen, om verksamhetsutdvaren inte
sjilv har gjort det (ej aktuellt for forvaltningar).

12. Datum for ansokan om registerkontroll.

13. Eventuell medkontrollerads namn.

Uppgifterna i punkt 3—13 ska foras in i forteckningen senast i samband med ansdkan om
registerkontroll. Nar svar pa ansdkan mottagits ska forteckningen uppdateras med
uppgifterna i punkt 1-2.

4.1.2. Medkontrollerad

Vidare ska foljande uppgifter om eventuell medkontrollerad framga pa en egen rad.

1. Sékerhetspolisens id-nummer for registerkontroll.

2. Datum f0r aterredovisning.

3. Den registerkontrollerades personnummer eller samordningsnummer, eller
om sadant saknas fodelsedatum.

4. Den registerkontrollerades efternamn.

W

Den registerkontrollerades fornamn.
6. Datum for ansdkan om registerkontroll.
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Uppgifterna i punkt 3—6 ska foras in i forteckningen senast i samband med ansdkan om
registerkontroll. Nér svar pa ansdkan mottagits ska forteckningen uppdateras med
uppgifterna i punkt 1-2.

Uppgifterna i forteckningen ska kvarsta i vart fall till dess att Sékerhetspolisens svar pa
avanmélan har mottagits.

4.2. Forteckning over deltagare i sakerhetskanslig verksamhet
utan placering i sakerhetsklass

En motsvarande forteckning som beskrivits ovan gillande forteckning dver
registerkontroller ska foras dver deltagare i den sikerhetskinsliga verksamheten som inte
ar placerade i sdkerhetsklass.

Av forteckningen Gver deltagande i sdkerhetskénslig verksamhet med sékerhetsprovning
utan placering i sékerhetsklass ska foljande uppgifter framga.

1. Deltagaren namn och personnummer eller samordningsnummer, eller om sadant
saknas fodelsedatum.

2. Savitt avser deltagande som har sin grund i sidkerhetsskyddsavtal eller
sikerhetsskyddsoverenskommelse, namn pa motparten och hanvisning till
sikerhetsskyddsavtalet eller sikerhetsskyddsoverenskommelsen.

3. Den unika beteckningen for befattningen.

Forteckningen ska uppdateras i samband med att deltagande inleds eller avslutas.

5. Hantering av personuppgifter

Dataskyddsforordningen (EU 2016/679) som till vardags kallas ’GDPR”, samt den
svenska Dataskyddslagen (2018:218) reglerar behandling av personuppgifter.

Alla uppgifter om en enskilds personliga och ekonomiska forhallanden som forekommer i
angeldgenhet som avser sdkerhetsprovning enligt Sikerhetsskyddslagen (2018:585)
omfattas av sekretess enligt 35 kap. 1 § Offentlighets- och sekretesslag (2009:400).

Uppgifter kopplade till registerkontroll och placering i sdkerhetsklass omfattas av 15 kap.
2 § Offentlighets- och sekretesslag (2009:400).

Alla uppgifter som férekommer i personalsikerhetsarbetet ska informationsklassas och
hanteras enligt Goteborgs Stads riktlinje for informations- och cybersékerhet,
Offentlighets- och sekretesslagen (OSL) och i tillimpbara fall Sdkerhetsskyddslagen. Det
ar upp till verksamheten att gora denna typ av bedomningar samt sékerstilla att
uppgifterna hanteras korrekt.

De personer som genomgér en sidkerhetsprovning i Goteborgs Stad ska fa information om
Goteborgs Stads personuppgiftsbehandling. Detta sker genom att faststllt
informationsdokument for Goteborgs Stads sdkerhetsprovningsprocess skickas ut till den
provade i samband med att bakgrundskontroll bestills.
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6. Sakerhetsprovningsprocessen

Alla som ska delta i stadens sékerhetskénsliga verksamhet och/eller ta del av
sdkerhetsskyddsklassificerade uppgifter ska vara sikerhetsprovade och det ska finnas ett
beslut om att sdkerhetsprovningen ar godkand.

Nedanstaende process beskriver hur sdkerhetsprovningen ska ga till i Géteborgs Stads
forvaltningar. Detta inkluderar sdkerhetsprovningar mot bakgrund av
sakerhetsskyddsavtal eller sékerhetsskyddsdverenskommelser.

Foljande nivéer av sékerhetsprovning forekommer inom staden:

e Sikerhetsprovning med placering i sdkerhetsklass 2 — far endast innehas av svenska
medborgare

o Sékerhetsprovning med placering i sdkerhetsklass 3

o Sikerhetsprovning utan placering i sékerhetsklass

6.1. Overgripande processbeskrivning

Infor anstalining eller Under anstillning eller Infor avslutande av
deltagande deltagande anstallning eller deltagande

Forutsattningar

Vilka ska " P Uppféljande Avslutande
sdkerhetsprovas? SELEEE O sakerhetsprovning sadkerhetsprovning
- Farteckning éver - Grundutredning - Uppfdljning av - Avslutande sakerhets-
sékerhetsklassade - Bakgrundskontroll grundutredning prévningssamtal
befattningar - Sdkerhetsprovningssamtal - Uppfoljande

- Avanmadlan av

- Férteckning éver - Drogtest vid nyrekrytering bakgrun_dskoniroll registerkontroll
befattningar som féranleder - Registerkontroll - Uppfoliande

sikerhetsprévning utan - Sérskild personutredning sakerhetsprovningssamtal

placering i sidkerhetsklass - Beslut om deltagande = Fordjupad

- Beslut om placering i sdkerhetskanslig personkidnnedom

i sakerhetsklass verksamhet

Utbildning i
sidkerhetskydd

Vidareutbildning i
sidkerhetsskydd

- Utbhildningsplan - Uppféljande utbildning
i sdkerhetsskydd och i
forekommande fall dven
befattningsspecifik
utbildning

= Grundutbildning i
sikerhetsskydd innan
Atkomst till
verksamheten

- Eventuell
befattningsspecifik
utbildning

- Dokumentation av
gen forda utbildni

Overgripande processkarta éver stegen som ska vidtas infor, under och vid avslutande av anstillning eller
deltagande i sciikerhetskdnslig verksamhet. Modellen dr tagen frdan Sikerhetspolisens “Vigledning i
sékerhetsskydd Personalsikerhet”, med anpassningar till Géteborgs Stads process.
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6.2. Processbeskrivning — infor deltagande

Processkarta med fokus pd Goteborgs Stads séikerhetsprévningsprocess infor anstdllning
eller annat deltagande i sdkerhetskdinslig verksamhet. Kartan innehdller dven en 6versikt

over vilka dokumentmallar som hér till respektive steg i processen.

Sakerhetsprovnings-

Bestallningsformular -

sakerhetsprovning Forberedelser

grundutredning

Information om
process skickas till

Bakgrundskontroll Drogtest (vid
alls av 6 yrekrytering till
eller befattning med
(] L placering i
funktionen sidkerhetsklass)

Grundutredning -
Bakgrundskontroll

Skriftligt svar pa
drogtest
dokumenteras

Utbildningscertifikat
inhamtas via mejl
eller under samtal

a for
séakerhetsprovnings-
samtal

Sikerhetsprovnings-

(sdkerhetsskydd) samtal - start

Kandidatens identitet
kontrolleras i
inledning av samtal

Kandidat far
information om syftet
med samtalet och
fyller i frageunderlag

Utbildningscertifikat
inhamtas via mejl
eller under samtal

Frageunderlag for
sakerhetsprovnings-
samtal

Sakerhetsprovnings-
samtal - avslut

Samtal med kandidat
genomfors

Kandidat skriver
under sekretess-
erinran och ev.
samtycke till
registerkontroll

Samlad bedomning

grundutredning Efter siakerhets-

provningssamtal

Samtalsledare fyller i
mallen "Samlad
bedémning
grundutredning”™

Beslut om deltagande i
sakerhetskanslig
verksamhet

v

Bilaga: Sarskild
personutredning for
sakerhetsklass 1 och 2

Ansdk om
registerkontroll (vid
placering i sidkerhets-
klass 2 och 3)

v

Ansokan om
registerkontroll

Beslut om deltagande i

sakerhetskanslig Registerkontroll

A fran Sipo —»

Beslut om deltagande i
sakerhetskanslig

verksamhet Beslut - godkiand

Deltagande i
sakerhetskinslig
verksamhet med

placering i
sakerhetsklass

Frageunderlag for

Beslut - godkand

Beslut - ej godkind

Beslut - ej godkind

Deltagande i
sikerhetskinslig
verksamhet utan

placering i
sakerhetsklass

Ej deltagande i
sikerhetskinslig
verksamhet

Ej deltagande i
sakerhetskanslig
verksamhet

uppféljande .. P
sikerhetspravnings- Sékerhetsprévningen Uppféljande
samtal fortléper under den tid
deltagande i den och
sakerhetskansliga A
Frageunderiag for verksamheten pagar samtal
avslutande
sakerhetsprovnings-
samtal

Internt dokument/mall

Externt dokument/mall
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6.3. Rekrytering

I forvaltningar dér det forekommer befattningar som ir placerade i sdkerhetsklass eller
som omfattas av sidkerhetsprovning utan placering i sékerhetsklass ska
rekryteringsannonser alltid innehalla en allmén skrivning om att sékerhetsprovning kan
komma att genomforas.

For befattningar som &r placerade i sdkerhetsklass 2 behover det i annonsen framgé att
svenskt medborgarskap ar ett krav.

Senast vid forsta intervjutillfillet ska kandidat f& information om den aktuella tjinsten
omfattas av sikerhetsprovning.

Rekryteringsprocessen for tjanster som omfattas av sikerhetsprovning kan komma att ta
langre tid 4n normalt, da sdkerhetsprovningen maste vara genomford och godkénd innan
personen tilltrider.

6.4. Forandring av klassning pa tillsatta befattningar

Nar det sker fordndringar av befintliga befattningar eller sker omorganisation som innebar
andring av sikerhetsklass alternativt sékerhetsprovning utan placering i sdkerhetsklass
ska berorda medarbetare f& information om foréndringen innan den triader i kraft och vad
den innebér for dem.

6.4.1. Vid &ndring till hégre niva

Innan beslut om hogre niva pé befattning trider i kraft behdver sdkerhetsprovning av
redan befintliga medarbetare som innehar befattningen vara genomford och godkénd.

Sédkerhetsskyddsansvarig i berord forvaltning ska infor en ny sékerhetsprovning tillse att
det finns en plan for hur medarbetaren hanteras i de fall den nya sékerhetsprovningen
leder till att medarbetaren inte kan behélla sin befattning.

6.4.2. Vid &ndring till I&gre niva

I dessa fall ska det sékerstillas att det finns en plan for att hantera dndringarna
administrativt. Det kan till exempel rora sig om att registerkontroll ska avslutas eller
andras.

6.5. Infor deltagande

6.5.1. Grundutredning

Grundutredning ska genomforas for samtliga sdkerhetsprovningar. Grundutredningen
bestér av drogtest (vid nyrekrytering till sdkerhetsklassad befattning), en
bakgrundskontroll och ett sdkerhetsprovningssamtal.

Nér grundutredningen inleds skickas faststéllt informationsdokument for Géteborgs Stads
sdkerhetsprovningsprocess till den som ska genomga sikerhetsprovningen.
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Infor deltagande i sdkerhetskénslig verksamhet ska lojalitet (1), pélitlighet (2) och
sarbarhet (3) hos den provade bedomas.

Det innebér beddmningar av:

(1) om den provade har en lojalitet mot Sveriges nationella oberoende och demokratiska
statsskick samt svensk lagstiftning. Det bor exempelvis beaktas om den provade har
starka lojalitetsband till ndgon organisation, familjemedlem eller nation som skulle kunna
innebéra lojalitetskonflikt.

(2) den provades palitlighet. Det kan exempelvis handla om hur den prévade forhaller sig
till regler och 6verenskommelser och om personen kommer att skydda
sakerhetsskyddsklassificerade uppgifter pa ett korrekt sitt. Det kan ocksa handla om
personens beteendemdonster. En person vars beteende préglas av slarvighet, vardsloshet
eller daligt omdome kan utan uppséat komma att hantera sdkerhetsskyddsklassificerade
uppgifter pa ett inkorrekt sétt.

(3) den provades sarbarheter. Exempel pa sarbarheter kan vara ekonomiska trangmal,
drog- eller alkoholmissbruk, behov av att hemlighalla personliga férhallanden,
personlighetssyndrom av narcissistisk eller antisocial form, samt koppling till organiserad
brottslighet eller lander som utgor ett siakerhetshot mot Sverige.

Grunden for sdkerhetsprovningen ar en noggrann personbeddémning och ett av de
viktigaste verktygen for att inhdmta underlag for denna beddmning ar
sikerhetsprovningssamtalet. Resultatet fran drogtestet och bakgrundskontrollen anvénds
som underlag infor samtalet.

6.5.2. Drogtest

Vid nyrekrytering ska drogtest genomforas avseende personer som ska inneha en
sékerhetsklassad tjdnst. Provresultatet ska ha kommit innan sékerhetsprovningssamtal
sker. Drogtest ska genomforas av upphandlad leverantor och testa for de vanligast
forekommande narkotikaklassade substanserna.

I de fall en redan befintligt anstélld far en ny tjénst inom Goteborgs Stad som omfattas av
sdkerhetshetsprovning genomfors inte drogtest.

6.5.3. Bakgrundskontroll

Foljande omréden kontrolleras i samband med en bakgrundskontroll for befattningar i
sdkerhetsklass 2, 3 samt for befattningar som omfattas av sakerhetsprovning utan
placering i sdkerhetsklass:

Personalia

e Medborgarskap- nuvarande och historiskt, dér det dven ska framga uppgifter om
eventuella dubbla medborgarskap och statslosa

e Nuvarande och historisk folkbokforing. Ska dven inkludera andra folkbokforda pa
nuvarande adress

e Civilstand

¢ Eventuella namnbyten
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Ekonomisk historik

e Taxerad inkomst

e Inkomst av niringsverksamhet

e Over- och underskott av kapital

o Skattetilldgg

e Betalningsforméga (kreditvirdighet)

e Skuldsaldo hos Kronofogden

e Aktuella och historiska betalningsanmarkningar

e Pégdende och historiska skuldsaneringar

e Utmétningsforsok

e Konkurser

e Aktiva och historiska bolagsengagemang (information om verksamhetstyp, den
provades roll, information om ovriga personer i styrelsen, foretagets ekonomiska
status samt eventuella kopplingar till staden)

e Fastighetsinnehav (inklusive inteckningar)

e Fordons och dgaruppgifter

Juridisk historia

e Brott och tvistemal inklusive godkinda strafforeligganden

e Annan relation till rittsvisendet, t.ex. som mélsédgande eller vittne
e Information om varningar pd kdrkort och aterkallanden av korkort

Ovrigt

e (CV-kontroll, innefattande en grundlig granskning av den provades CV, utbildningar,
certifikat och anstillningshistorik.

e Referenstagning fran tidigare arbetsgivare och andra relevanta kéllor.

e Korkortskontroll

e Exponering i sociala medier och i 6ppna killor: analys av den provades nérvaro och
aktivitet pa sociala medier samt individens sociala kontakter samt granskning av
eventuella omndmnanden i 6ppna kéllor (t.ex. nyhetsmedia, forum).

e Fordjupad analys av socialt nitverk, till exempel eget samrore med organiserad
brottslighet, terrorism, extremism eller samrore i vankrets/familj.

e Andra uppgifter i den man det &r relevant for den specifika provningen.

Utokad kontroll (vid placering i sakerhetsklass 2)

For befattningar placerade i séikerhetsklass 2 genomfors en mer omfattande
bakgrundskontroll. Det innebér att motsvarande uppgifter daven kontrolleras betraffande
den provades make, maka, sambo eller annan person som den provade lever tillsammans
med i en parliknande relation. Uppgifterna om partnern inhédmtas inte for att bedoma
partnerns egen lojalitet, palitlighet eller sarbarhet, utan for att identifiera om
omsténdigheter som ror partnern kan paverka beddmningen av den provade. Det kan
exempelvis handla om ekonomiska problem, skuldséttning, kriminalitet eller andra
forhallanden som kan innebéra en sarbarhet for den prévade eller pé annat sitt ha
betydelse for sdkerhetsprovningen.
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6.5.4. Sédkerhetsprévningssamtal

I samband med sékerhetsprovningssamtalet genomfors identitetskontroll. Den provade
ska infor samtalet f& information om att denne ska ta med erforderliga handlingar till
sakerhetsprovningssamtalet. Helst i form av passhandling, i andra hand nationellt ID-kort
eller korkort. Vid dubbelt medborgarskap behover ID-handlingar (foretradelsevis
passhandling) for bada ldnder tas med.

Sakerhetsprovningssamtal ska genomforas av samtalsledare utsedda av Goteborgs Stads
sikerhetsskyddschef och i den utstrackning det &r mojligt ska personalansvarig chef inte
vara delaktig. Vidare ska sikerhetsprovningssamtalen héllas av tva samtalsledare i den
mén det dr mojligt, dér den ena samtalsledaren ansvarar for att leda samtalet och den
andra ansvarar for att anteckna och flikar in med frdgor dir det ar lampligt.

Det ar viktigt att forsdka skapa en trygg miljo och ett 6ppet samtalsklimat. Samtalet ska
inledas med en forklaring av syftet med samtalet. Vid sékerhetsprovningssamtal ska
Goteborgs Stads mall for sédkerhetsprovningssamtal anvéndas.

Samtalet ska hallas pé plats dér risker for akustisk avlyssning minimeras. Exempelvis
genom att elektronisk utrustning 1dmnas utanfor lokalen dir samtalet dger rum.

Samtalet ska genomforas grundligt och tminstone tre timmar ska avsittas for &ndamalet.
I vissa fall kan samtalet krdva mer tid n si eller att ytterligare samtal behdva hallas.

Under sikerhetsprovningssamtalet inhdmtas dven ett skriftligt samtycke till
registerkontroll. Vidare ska den som provas dven skriftligen intyga att denne fatt
information om inneborden av tystnadsplikt kopplat till sdkerhetsskyddsklassificerad
information, straffbestimmelser i brottsbalken vid brott mot tystnadsplikt samt att
tystnadsplikten géller dven efter deltagandet i sdkerhetsskyddsorganisationen upphort.

Sakerhetsprovningssamtalet ska dokumenteras. Syftet med dokumentationen &r att kunna
folja upp sdkerhetsprovningen. Dokumentation frén samtal ska diarieforas, klassas och
hanteras enligt sédkerhetsskyddslagen, Goteborgs Stads riktlinje for informations- och
cybersikerhet samt offentlighets- och sekretesslagen (OSL).

Efter grundutredningen har genomforts ska samtalsledare fylla i Goteborgs Stads mall
”Samlad bedomning grundutredning” som presenteras for behorig beslutsfattare for
vidare hantering.

6.5.5. Registerkontroll

Framstallan om registerkontroll

Om det efter grundutredningen star klart att den som prévningen géller inte uppfyller
kraven for en godkind sikerhetsprovning ska framstéllan om registerkontroll inte goras
och sikerhetsprovningsprocessen avslutas genom att dokumentera beslutet i Goteborgs
Stads mall om deltagande i sdkerhetskdnslig verksambhet.

Om deltagandet i den sékerhetskénsliga verksamheten &r placerat i sékerhetsklass enligt
verksamhetens befattningsanalys och personen efter grundutredning beddms som pélitlig,
lojal och inte har oacceptabla sérbarheter ska en ans6kan om registerkontroll skickas in.
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Detta gors genom att Sdkerhetspolisens blankett ”Ansdkan om registerkontroll” samt, vid
placering i sdkerhetsklass 2, ”Bilaga: Sarskild personutredning for sdkerhetsklass 1 och
2” skickas till Goteborgs Stads registerkontrollfunktion.

Sarskild personutredning

Sarskild personutredning ska goras i samband med registerkontroll for befattningar som
ar placerade i sidkerhetsklass 2. Utredningen omfattar en undersdkning av den prévades
och eventuell make/maka/sambos ekonomiska forhéllanden och utfors av
Sakerhetspolisen.

Den provade ska, i samband med att den vid sédkerhetsprovningssamtal 1dmnar samtycke
till registerkontroll, informeras om att den sérskilda personutredningen omfattar make,
maka, sambo eller annan person den provade lever i en parliknande férhallande med.

Kontrollorsak

I ansdkan om registerkontroll ska kontrollorsaken framga tydligt och innehalla en
overgripande beskrivning av vilken sdkerhetskénslig verksamhet som personen avses
delta i och vilka skyddsvérden som personen far tillgang till som en f6ljd av sitt
deltagande.

Aterkoppling fran Sakerhetspolisen

I de fall registerkontrollen inte ger ett utfall aterkopplar Sékerhetspolisen till G6teborgs
Stads registerkontrollfunktion som vidarebefordrar informationen till férvaltningar och
bolag.

I de fall registerkontrollen ger ett utfall som avser en forvaltning meddelar
Sakerhetspolisen Goteborgs Stads sékerhetsskyddschef, som i sin tur meddelar berérd
forvaltnings sdkerhetsskyddsansvarig for dialog om vidare hantering. Géteborgs Stads
registerkontrollfunktion ansvarar for att meddela Sékerhetspolisen om personen antas
eller ej. Handlingarna med information om utfallet ska hanteras enligt medskickade
instruktioner fran Sékerhetspolisen.

I de fall registerkontrollen ger ett utfall som avser ett bolag meddelas berdrt bolags
sdkerhetsskyddschef direkt av Sdkerhetspolisen. Bolaget ansvarar dérefter for att meddela
Sakerhetspolisen och Goteborgs Stads sdkerhetsskyddschef om personen antas eller e;j.
Utldmnade handlingar ska hanteras enligt bifogade instruktioner frén Sékerhetspolisen.

Registerkontroll-id

Vid éterredovisning, oavsett utfall eller €], sé far den prévade ett unikt registerkontroll-id.
En person kan ha flera registerkontroll-id i hindelse av flera registerkontroller.
Registerkontroll-id skall sparas i forteckning hos bolag och foérvaltningar samt hos
registerkontrollfunktionen.

Kontaktpersoner

Endast anstillda i Goteborgs Stads forvaltningar kan vara kontaktpersoner hos
Séakerhetspolisen. Enbart dessa kontaktpersoner far kontakta Sékerhetspolisen for fragor
om registerkontroller.

Forvaltningar och bolag ska ha minst en utsedd kontaktperson gentemot Goteborgs Stads
registerkontrollfunktion. Kommunikation mellan registerkontrollfunktionen och
forvaltning/bolag sker genom utsedd kontaktperson om inte annat specificeras nedan.
Goteborgs Stads registerkontrollfunktion ska ha ett register over utsedda kontaktpersoner.
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Forvaltningar och bolag ansvarar for att meddela nér personer ska anmélas eller
avanmaélas som kontaktpersoner hos registerkontrollfunktionen och/eller
Sakerhetspolisen.

Forteckning over aktiva registerkontroller

Forvaltningar och bolag som innehar befattningar placerade i sdkerhetsklass ansvarar for
att ha en uppdaterad forteckning over aktiva registerkontroller. Vilka uppgifter
forteckningen ska innehalla framgar i kapitel 4.

6.5.6. Beslut om deltagande i sékerhetskénslig verksamhet

Behorig beslutsfattare for sdkerhetsprovning gor en samlad beddmning av personens
lamplighet. Dérefter fattar denne beslut om personen fér delta i den sékerhetskénsliga
verksamheten.

Beslut om behorighet att delta i sdkerhetskinslig verksamhet ska fattas innan deltagandet
i den sdkerhetskinsliga verksamheten pébdrjas.

Om en person inte godkénns i sdkerhetsprovningen ska deltagandet i den
sakerhetskénsliga verksamheten inte inledas.

Oavsett utfall ska beslutet dokumenteras i Goteborgs Stads mall ”Beslut om deltagande i
sikerhetskénslig verksamhet”.

6.5.7. Erinran om sekretess och tystnadsplikt

Den provade ska inom ramen for sdkerhetsprovningen skriva under en erinran om
tystnadsplikt och sekretess, dar denne intygar att han/hon &r inforstddd med den
tystnadsplikt som den sékerhetsklassade tjansten innebér samt konsekvenser och straff
enligt brottsbalken om tystnadsplikten bryts eller information hanteras oansvarigt.

6.5.8. Dokumentation grundutredning

Samtliga handlingar som sikerhetsprovningen har resulterat i ska sparas av
sikerhetsskyddsansvarig i berord forvaltning under den tid som deltagandet i den
sikerhetskénsliga verksamheten pagar.

Dokumentationen frdn grundutredning ska gallras vid inaktualitet. Om en person i
samband med en nyrekrytering inte blir godkénd i sdkerhetsprovningen och ddrmed inte
paborjar en anstéllning ska uppgifter kopplat till grundutredningen gallras efter fyra
manader. Handlingarna kan i vissa fall behova sparas ldngre dn fyra manader, exempelvis
i hdndelse av en arbetsréttslig process.

Beslutet om deltagande i sdkerhetskénslig verksamhet ska bevaras oavsett om person
godkénns eller ej.

6.5.9. Utbildning i sékerhetsskydd

Den som anstills eller pa annat sétt deltar i sékerhetskénslig verksamhet ska fa utbildning
i sakerhetsskydd innan personen paborjat sitt uppdrag.
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6.6. Under deltagande

Sakerhetsprovningen ska utvirderas 16pande under den tid deltagandet i den
sdkerhetskénsliga verksamheten pagéar. Med detta avses dels dterkommande
sakerhetsprovningsatgérder (uppfoljande sdkerhetsprovningssamtal och
bakgrundskontroller) och dels den kontinuerliga bedomningen av medarbetarens lojalitet,
palitlighet och sarbarheter. Det &r i den dagliga kontakten med personen som ett dndrat
beteende kan noteras och som dven andra relevanta signaler kan fangas upp. Den som
traffar personen ofta, till exempel ndrmaste chef, kan genom regelbundna
medarbetarsamtal och utvecklingssamtal fa en fordjupad personkdnnedom.

6.6.1. Uppféljande bakgrundskontroll och sékerhetsprévningssamtal

Som en del av den I6pande sékerhetsprovningen ska aterkommande uppfoljning
genomforas med medarbetaren. Detta inkluderar uppfoljande bakgrundskontroller och
uppfoljande sékerhetsprovningssamtal.

Uppf6ljningen ska baseras pa den personkdnnedom som etablerades under
grundutredningen och fokusera pa eventuella fordndringar i den prévades livssituation
och/eller tillkommande uppgifter som inte var kdnda vid den initiala
sakerhetsprévningen.

Uppfoljning ska ske senast 18 méanader sedan senaste sdkerhetsprovningen men bor ske
arligen. Uppfoljning kan ocksé behova ske oftare om det foreligger sdrskilda behov som
exempelvis storre fordndringar i den prévades livssituation eller pa forekommen
anledning.

Uppgifter som framkommit under den initiala sdkerhetsprévningen och som behdver
foljas upp ska berdras och beddomas pé nytt inom ramen for uppfoljande
sdkerhetsprovningssamtal med medarbetaren.

Gillande uppfoljande bakgrundskontroller bor de d&tminstone ticka den tid tillbaka som
gétt sedan den senaste bakgrundskontrollen gjordes. De omréden som ska undersokas &r
samma som vid ordinarie bakgrundkontroll (se kapitel 6.5.3).

Uppfdljande sdkerhetsprovningssamtal ska genomforas av samtalsledare utsedda av
Goteborgs Stads sidkerhetsskyddschef. I den utstridckning det dr mdjligt ska
personalansvarig chef inte vara delaktig vid uppfoljande sikerhetsprovningssamtal. De
uppfoljande sdkerhetsprovningssamtalen ska som standard hallas av en samtalsledare.
Om det finns sérskilda behov kan dven de uppfoljande sékerhetsprovningssamtalen héllas
av tva samtalsledare, dir den ena samtalsledaren ansvarar for att leda samtalet och den
andra ansvarar fOr att anteckna och flikar in med frégor nér det ar lampligt.

Vid uppfoljande sékerhetsprovningssamtal ska sett Goteborgs Stads mall “Frageunderlag
for uppfoljande sdkerhetsprovningssamtal” anvindas. Vid behov kan dock Goteborgs
Stads mall “Frageunderlag for sdkerhetsprovningssamtal” for initiala
sdkerhetsprovningssamtal anvédndas. Till exempel vid en uppfoljande sdkerhetsprovning
som genomfors pa forekommen anledning eller om en tillrdckligt god personkdnnedom
saknas.
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Uppfdljande sikerhetsprovningssamtal ska utfoéras grundligt. Hur mycket tid som ska
avsittas for tillfillet styrs av hur lang tid det gétt sedan den senaste uppfdljningen och hur
god personkédnnedom som finns.

Behorig beslutsfattare tar stillning till om behdrighet att delta i sdkerhetskénslig
verksamhet kvarstar. Att uppfoljningen &r utford ska dokumenteras.

Om beddomningen diremot landar i att deltagandet i den sikerhetskénsliga verksamheten
ska uppfora ska detta dokumenteras i Goteborgs Stads mall ”Avslutande av deltagande i
sakerhetskénslig verksamhet”. Anledningen till beslutet ska ocksa dokumenteras i mallen.

6.6.2. Utfall — registerkontroll under deltagande

Vid utfall under pagéende registerkontroll ska Goteborgs Stads sdkerhetsskyddschef fora
dialog med berdrd forvaltnings sikerhetsskyddsansvarig om huruvida den
sdkerhetsprovade fortsatt ska fa delta i den sékerhetskénsliga verksamheten. Goteborgs
Stads registerkontrollfunktion ansvarar for att meddela Sékerhetspolisen om personen ska
fortsétta vara registerkontrollerad eller inte. Utlimnade handlingar ska hanteras enligt
instruktioner fran Sikerhetspolisen.

For bolag kommuniceras utfall direkt fran Sdkerhetspolisen till bolagets
sakerhetsskyddschef. Bolaget ansvarar dérefter for att meddela Sékerhetspolisen om
personen fortsatt ska vara registerkontrollerad eller inte. Utlimnade handlingar ska
hanteras enligt instruktioner fran Sakerhetspolisen.

6.6.3. Féréndringar som kréver ny eller avslutad registerkontroll

Forandrad relationsstatus

Om det tillkommer en medkontrollerad for den som é&r placerad i sédkerhetsklass 2 ska ny
ansdkan om registerkontroll och sérskild personutredning skickas till Sékerhetspolisen
via Goteborgs Stads registerkontrollfunktionen. Efter att terredovisning av ny
registerkontroll mottagits ska den tidigare registerkontrollen avanmalas.
Sakerhetsskyddssansvarig vid forvaltning eller sdkerhetsskyddschef vid bolag ska
sakerstilla att tidigare registerkontroll avanmals.

Forvaltningar och bolag ska se till att registerkontroll avseende make, maka eller sambo
avslutas, savitt avser registerkontrollerade personer i sdkerhetsklass 2, om den
kontrollerades dktenskap har upplosts eller om samboforhallandet har upphort.

Andringar i befattningar

Nér sdkerhetsklassen for en befintlig befattning dndras i befattningsanalysen eller nér
arbetsuppgifter dndras sa att de inte omfattas av tidigare kontrollorsak ska ny ansékan om
registerkontroll och eventuell sérskild personutredning skickas till Géteborgs Stads
registerkontrollfunktion.

Efter att ny registerkontroll dterredovisats fran Sékerhetspolisen ska den tidigare
registerkontrollen avanmaélas. Sékerhetsskyddssansvarig vid forvaltning eller
sdkerhetsskyddschef vid bolag ska sdkerstilla att tidigare registerkontroll avanmals.

Om éndringen innebér att befattningen inte ldngre medfor placering i sdkerhetsklass ska
registerkontrollen avanmalas.
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Vid dndring i befattningar ska ocksa befattningsanalysen revideras.

Anstallning i annan férvaltning

Goteborgs Stads forvaltningar utgdr en sdkerhetsskyddsorganisation, men en pagaende
registerkontroll far inte overlatas mellan férvaltningar vid byte av anstillning.
Anledningen &r att ny registerkontroll alltid skall utforas da kontrollorsaken foréndras.
Respektive forvaltnings sékerhetsskyddsansvarig ansvarar déarfor for att skicka in och
avsluta sina respektive registerkontroller om medarbetare byter fran en sikerhetsklassad
tjénst i en forvaltning till en sdkerhetsklassad tjanst i en annan forvaltning.

6.6.4. Dokumentation under deltagande

Dokumentation fran uppfoljning av sdkerhetsprovning ska sparas av
sékerhetsskyddsansvarig i berord forvaltning sa ldnge individ &r anstilld 1 Géteborgs
Stad.

Om bedomningen skulle landa i att en persons deltagande i den sdkerhetskéinsliga
verksamheten behover upphora ska detta i stillet dokumenteras i Goteborgs Stads mall
”Avslutande av deltagande i sdkerhetskénslig verksamhet”. Anledningen till beslutet ska
ocksa dokumenteras i mallen.

6.6.5. Sékerhetsintyg — Personnel Security Clearance

Ett sidkerhetsintyg (Personnel Security Clearance) innebér att behdrig foretrddare i ett land
intygar att en person med hemvist i det landet har genomgatt och godkénts i en
sdkerhetsprovning. Sdkerhetsintyg utfirdas av Regeringskansliet. Vid behov av
sakerhetsintyg kontaktas Goteborgs Stads registerkontrollfunktion.

6.7. Vid avslutat deltagande

Nar en provad inte ldngre deltar i sdkerhetskinslig verksamhet ska sikerhetsprovningen
och tillhdrande registerkontroll avslutas. Beslut om att avsluta sidkerhetsprovningen ska
fattas av behorig beslutsfattare. Beslutet, inklusive anledning till beslutet, ska
dokumenteras genom Goteborgs Stads blankett “Beslut av avslutat deltagande i
sakerhetskénslig verksamhet”.

6.7.1. Avslutande sékerhetsprévningssamtal

Infor att deltagandet i den sékerhetskénsliga verksamheten ska avslutas ska ett avslutande
sdkerhetsprovningssamtal genomforas.

Samtalet bor genomforas i god tid innan personen slutar s att den prévade har mojlighet
att aterkomma med reflektioner och eventuella fragor. Det avslutande sdkerhetssamtalet
ska fanga upp eventuellt missndje eller besvikelser kopplade till arbetsgivaren. Om det
under samtalet uppmérksammas att personen ar fortsatt missnojd och att det finns
hindelser som inte dr utredda pa ett tillfredstillande sétt, behover detta omhandertas
innan personen ldmnar sin anstéllning. Samtalet bor ocksa innehélla en pdminnelse om att
tystnadsplikten kvarstir dven sedan anstillningen eller deltagandet har upphort.
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6.7.2. Aterlamnande av handlingar och lagringsmedia samt avsluta behérigheter

Sakerhetsskyddsansvarig ska se till att samtliga behorigheter som ger tillgang till den
sakerhetskénsliga verksamheten eller sdkerhetsskyddsklassificerade uppgifter avslutas
och att samtliga sékerhetsskyddsklassificerade handlingar och lagringsmedia aterldmnas.

6.7.3. Avanmélan av registerkontroll

Nér sdkerhetsprovningen avslutas ska registerkontroll for den sékerhetsprovade avslutas.

Sakerhetsskyddssansvarig vid forvaltning eller sdkerhetsskyddschef vid bolag ska
sdkerstilla att registerkontroll avslutas.

Forvaltningar och bolag ska skicka Sidkerhetspolisens blankett ”Avanmailan av
registerkontroll” till Goteborgs Stads registerkontrollfunktion.

6.7.4. Dokumentation vid avslutat deltagande

Vid avslutande sdkerhetsprovningssamtal ska Goteborgs Stads mall “Frageunderlag for
avslutande sdkerhetsprovningssamtal” anvéndas.

Frageunderlaget fran det avslutande samtalet och tidigare dokumentation om den provade
sparas i 4 manader. Dokumentationen ska sparas for att kunna anvéndas i de fall en
avslutad sikerhetsprovning leder till arbetsréttsliga atgirder. Darefter gallras all
information om den provade forutom “Beslut om avslutande av deltagande i
sdkerhetskénslig verksamhet” samt den provades péskrivna erinran om sekretess och
tystnadsplikt.

Om en anstilld byter fran en tjinst som omfattas av sékerhetsprovning till en tjénst som
inte omfattas av sékerhetsprovning sa ska dokumentationen frén siakerhetsprovningen
sparas sé lange den anstillde arbetar kvar inom Goéteborgs Stad.

7. Utbildning

7.1. Obligatoriskt utbildningskrav for sakerhetsskydd

Den som anstills eller pa annat sétt deltar i sékerhetskénslig verksamhet ska fa utbildning
i sakerhetsskydd innan personen paborjat sitt deltagande i sidkerhetskinslig verksamhet
och/eller tar del av sdkerhetsskyddsklassificerade uppgifter. Exempel pé utbildningar
infor deltagande ar Forsvarshdgskolans — Introduktion till sdkerhetsskydd”
(webbutbildning) och Myndigheten for civilt forsvars — ”Hantering av
sékerhetsskyddsklassificerade handlingar” (webbutbildning). Under deltagande i
sakerhetskénslig verksambhet skall utbildning ges regelbundet i den omfattning som krévs.

Alla s@kerhetsskyddschefer och sdkerhetsskyddsansvariga ska vara utbildade som
sékerhetsskyddschef, i samband med tilltrdde i tjénsten.

Utdver ovanstaende ska sikerhetsskyddchefer/sédkerhetsskyddsansvariga tillse att de som
arbetar med sdkerhetsskydd inom den egna verksamheten har tillricklig utbildning.
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7.2. Dokumentation av utbildning

Berorda forvaltningar ska dokumentera vilken utbildning respektive medarbetare
genomfort. Av dokumentationen ska tidpunkt for utbildningarna och utbildningarnas
innehall framga.

8. Dokumentation av personalatgarder

Berorda forvaltningar ska dokumentera vidtagna personalsékerhetsatgérder for

sikerhetsprovade medarbetare inom den egna forvaltningen samt personal hos
leverantorer med vilka forvaltningen ingatt sdkerhetsskyddsavtal eller

sakerhetsskyddsoverenskommelser.

Sakerhetsskyddsansvariga vid forvaltningar ska sékerstilla att foljande uppgifter/underlag

finns dokumenterade och tillgéngliga gillande samtliga sékerhetsprovade personer 1
verksamheten:

Namn och personnummer samt motsvarande for eventuell medkontrollerad
Befattning och sikerhetsklass

Eventuellt sédkerhetsskyddsavtal/sékerhetsskyddsoverenskommelse som
sdkerhetsprovningen dr kopplad till

Bakgrundskontroller (inklusive datum for utférande)
Underlag frén genomforda sékerhetsprovningssamtal

Samlad beddmning fran genomforda grundutredningar (inklusive datum for
utforande)

Beslut om deltagande i sékerhetskénslig verksamhet
Paskriven upplysning av sekretesserinran/tystnadsplikt (samt datum for paskrift)

Dokumentation 6ver genomforda utbildningar i sdkerhetsskydd (inklusive datum
for genomforande)

Datum f6r uppfoljning av sdkerhetsprovning

Datum f6r anmélan om registerkontroll

Datum for aterrapportering av registerkontroll

Beslut om avslutande av deltagande i sdkerhetskénslig verksamhet
Dokumentation fran avslutande sdkerhetsprévningssamtal

Datum for avanmélan av registerkontroll

Forvaltningar ska 16pande utfora registervard for att sdkerstélla sparbarhet Gver de

sdkerhetsprovningar som genomfors.
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